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“SUBSCRIGAO E MANUTENGAO DA PLATAFORMA QUALYS DE GESTAO DE VULNERABILIDADES
EM UTILIZAGAO NA SECRETARIA GERAL DO MINISTERIO DA ECONOMIA E DO MAR”

Caderno de Encargos
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Clausula 1.2
Objeto
O presente procedimento tem por objeto a aquisicdo da subscricdo e manutencao da Plataforma
QUALYS de gestdo de vulnerabilidades em utilizagao na Secretaria Geral do Ministério da Economia e do

Mar (SGMEM).

Clausula 2.2

Prego base
O preco maximo que a entidade adjudicante se dispGe a pagar pela presente aquisicdo que constitui
objeto do presente contrato, é de € 74.740,00 (setenta e quatro mil setecentos e quarenta euros), ao

qual acresce o IVA a taxa legal em vigor.

Clausula 3.2
Local de execugdo do contrato
A execucdo do contrato pela Entidade Adjudicataria, em fungdo das tarefas a desenvolver e dos
requisitos técnicos envolvidos, serdo prestados nas instalagdes da Secretaria-Geral do Ministério da
Economia e do Mar sitas na Avenida da Republica, n.2 79 em Lisboa, ou, em alternativa através de

acesso remoto, sempre que a mesma se verifique viavel.

Clausula 4.2
Prazo de execugao
1. O contrato a realizar produz efeitos a partir de 01 de janeiro de 2023, ou na data da sua
assinatura caso esta ocorra em data posterior e vigorara por 12 meses.
2. O contrato manter-se-a em vigor até total cumprimento do mesmo, sem prejuizo das obrigacGes

acessOrias que devam perdurar para além da sua cessacdo.

Clausula 5.2
Obrigacoes da entidade adjudicataria
1. A entidade adjudicatdria obriga-se a executar o objeto do contrato nos termos das especificagdes
técnicas constantes do Anexo | do caderno de encargos que faz parte integrante do mesmo, de forma
profissional e competente, utilizando os conhecimentos técnicos, o know-how, a diligéncia, o zelo e a
pontualidade préprios das melhores praticas.
2. Para além de cumprir com as especificagdes técnicas indicadas no referido anexo ao presente

caderno de encargos, constituem ainda obrigacGes da Entidade Adjudicataria:
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a) Recorrer a todos os meios humanos, materiais e técnicos que sejam necessarios a execuc¢do do
contrato de forma regular e continua e com os niveis de qualidade de servico adequados;
b) Comunicar antecipadamente, logo que tenha conhecimento, a Entidade Adjudicante, o facto que
torne total ou parcialmente impossivel o presente fornecimento da solugdo e/ou execugdo dos servigos,
ou o cumprimento de qualquer outra das suas obrigacGes nos termos do contrato celebrado com a
Entidade Adjudicante;
c) Cumprir com as condi¢cdes fixadas para a execu¢do do contrato, agindo com absoluta
subordinagdo aos principios da ética profissional, isencdo, independéncia, zelo e competéncia;
d) Toda e qualquer alteragdo, no que respeita aos servigos contratados, carece de uma aprovagao

prévia por parte da Secretaria Geral do Ministério da Economia e do Mar.

Clausula 6.2

Obrigag¢6es da Entidade Adjudicante
Constituem obrigac¢des da entidade adjudicante:
1. Pagar, no prazo acordado, as faturas emitidas pela entidade adjudicataria, em conformidade com
as condi¢Oes de pagamento estabelecidas no presente contrato.
2. Nomear um gestor de contrato, nos termos do n? 1 do artigo 2902-A do CCP, responsavel pela
gestdo do contrato, a celebrar ao abrigo do presente procedimento e comunicar quaisquer alteragdes
dessa nomeacao.
3. Monitorizar a presente aquisicao, no que respeita as condi¢des da prestagdo e aplicar as devidas

sangdes em caso de incumprimento.

Clausula 7.2
Prego contratual de condi¢des de pagamento

1. Pela aquisicao da subscricdo e a manutengao da plataforma Qualys de gestdo de vulnerabilidades
objeto do contrato, bem como pelo cumprimento das demais obriga¢cbes constantes do presente
caderno de encargos, a Entidade Adjudicante deve pagar a Entidade Adjudicatdria o preco previsto na
proposta, acrescido de IVA a taxa legal em vigor, que ndo pode ultrapassar o preco base.

2. O valor referido no numero anterior inclui todos os custos, seguros, encargos e despesas
inerentes a aquisicdo em causa, tais como, encargos decorrentes da utilizacdo de marcas registadas,
patentes ou licengas da responsabilidade da entidade adjudicataria.

3. A faturacdo sera efetuada na totalidade apds a renovacdo da subscricdo da plataforma Qualys

estar ativa.
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4, A quantia devida sera paga no prazo de 30 dias apds a rececao da fatura, apds a verificacdo dos
formalismos legais em vigor para o processamento das despesas publicas.
5. A fatura serd emitida em nome da SGMEM/GAFME, com referéncia ao nimero de identificacdo
fiscal e ao nimero de compromisso associado ao contrato, e remetidas para o Portal da Fatura
Eletrénica da Administracao Publica — FEAP, quando o cocontratante se encontre registado no mesmo,

ou remetida por meio eletrénico para o endere¢o de e-mail: Faturacao.DSF@sgeconomia.gov.pt ou via

CTT para a Av. da Republica, n2 79, 1069-218 Lisboa. O envio por outros meios ndo sera considerado. A
data de vencimento das faturas serad contada a partir da data de rececdo eletrdnica ou data de registo
de entrada na Secretaria-Geral do Ministério da Economia e do Mar.

6. Em caso de discordancia por parte da entidade adjudicante, quanto aos valores indicados na
fatura, deve esta comunicar por escrito a entidade adjudicataria, os respetivos fundamentos, ficando
esta obrigada a prestar os esclarecimentos necessarios ou proceder a emissao de nova fatura corrigida.
7. Desde que devidamente emitidas e observado o disposto nos nimeros anteriores, a fatura sera
paga através de transferéncia bancdria, apds a verificacdo dos formalismos legais, em vigor, para o
processamento das despesas publicas.

8. O atraso no pagamento das faturas confere ao fornecedor o direito de exigir juros de mora, nos

termos legais.

Clausula 8.2
Revisao de pregos

N3o é permitida a revisdo dos pregos propostos, em circunstancia alguma, durante a execu¢dao do

contrato.
Clausula 9.2
Gestor do Contrato
1. O Gestor do Contrato, para os efeitos previstos no artigo 290.2-A do Cddigo dos Contratos

Publicos, serd o Eng.2 Jodo Paulo Camdes que tem a funcdo de acompanhar permanentemente a
prestacao dos servicos objeto do presente contrato.

2. O gestor do contrato devera proceder nos termos do disposto no artigo 290.2-A do Cédigo dos
Contratos Publicos, de modo a aferir os niveis de desempenho da entidade adjudicataria, a execugao
financeira, técnica e material do contrato.

3. Em caso de desvios, defeitos ou outras anomalias na execu¢do do contrato, deve o gestor
comunica-los de imediato ao d6rgao competente, propondo em relatério fundamentado as medidas

corretivas que, em cada caso, se revelem adequadas.
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4. Antes do inicio de fun¢des o gestor do contrato ira subscrever a declaracdo de inexisténcia de
conflitos de interesses, conforme modelo previsto no n2 7 do artigo 290-A.2 do CCP.
5. Sempre que seja necessario proceder a alteracdo do gestor do contrato, a entidade adjudicante
pode proceder a respetiva alteragdo, através de ato administrativo, que comunicard a entidade
adjudicataria.

Clausula 10.2
Subcontratagdo e cessao da posi¢ao contratual

A subcontratacdo pela entidade adjudicataria e a cessdo da sua posicdo contratual, depende da

autorizacdo prévia da entidade adjudicante, nos termos do Cédigo dos Contratos Publicos.

Clausula 11.2
Outros encargos
Todas as despesas derivadas da prestacdo das caucbes e seguros se a eles houver lugar, sdo da

responsabilidade da entidade adjudicataria.

Clausula 12.2
Fiscalizacao, controlo e avaliagao do servico prestado
A entidade adjudicante tem direito a fiscaliza¢do, controlo e avaliagdo dos servigos prestados, para

poder aferir se os mesmos estdo a ser prestados de acordo com o contrato a celebrar.

Clausula 13.2
Penalidades Contratuais
1. Pelo incumprimento das obrigacGes previstas no presente caderno de encargos, a entidade
adjudicante pode exigir a entidade adjudicatédria o pagamento de uma sang¢do pecuniaria, de
montante a fixar em func¢do da gravidade do incumprimento e cujo valor podera ser até 20%
do preco contratual.

2. Na determinagdo da gravidade do incumprimento, a entidade adjudicante tem em conta,
nomeadamente, a duracdo da infracdo, a sua eventual reiteracdo, o grau de culpa da
entidade adjudicatdria e as consequéncias do incumprimento.

3. Os incumprimentos deverdo ser denunciados por escrito no prazo maximo de 48 horas a
contar do seu conhecimento, e dados a conhecer a entidade adjudicataria por fax, e-mail ou

através de correio em carta registada com aviso de rececao.
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Clausula 14.2
Caugao

Nao ha lugar a prestacao de caucdo, nos termos do n2 2 do artigo 882 do CCP.

Clausula 15.2
Patentes, licencas e marcas registadas
1. Sdo da responsabilidade da entidade adjudicataria quaisquer encargos decorrentes da obtengao
ou da utilizagdo, no ambito do contrato, no que respeita as normas relativas a propriedade intelectual e
industrial, designadamente, direitos de autor, licencas, patentes e marcas registadas, relacionadas com
o hardware, software e documentacdo técnica que utilizard no desenvolvimento da sua atividade.
2. Caso a entidade adjudicante venha a ser demandada por ter infringido, na execucdo do contrato,
gualquer dos direitos mencionados no numero anterior, a entidade adjudicataria indemniza-a de todas

as despesas que, em consequéncia, haja de fazer e de todas as quantias que tenha de pagar seja a que

titulo for.
Clausula 16.2
Dados pessoais
1. A entidade adjudicatdria obriga-se a efetuar um tratamento licito, leal e transparente dos dados

pessoais, nos termos do Regulamento (EU) 2016/679 do Parlamento Europeu e do Conselho, de 27 de
abril de 2016, e Lei n? 58/2019, de 8 de agosto, no que respeita as regras relativas a protecdo das
pessoas singulares, no tratamento de dados pessoais e a livre circulacdo desses dados.

2. Os dados pessoais devem ser recolhidos para finalidades determinadas, explicitas e legitimas,
bem como ser adequados, pertinentes e limitados ao que é necessario, devendo ser apagados, findo o
tempo necessario para a finalidade para o qual foram recolhidos, apenas podendo ser

comunicados/transmitidos a Direcdo Superior da entidade adjudicante.

Clausula 17.2

Dever de Sigilo
1. A entidade adjudicataria obriga-se a manter sigilo, inclusive apds a cessa¢ao do contrato, sobre
toda a informagdo de que venha a tomar conhecimento, por via direta ou indireta, no ambito da
prestacdo de servico em causa e vincula-se a ndo utilizar essa informagdo para outros fins que ndo

aqueles destinados direta e exclusivamente a execugdo do contrato.
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2. A informacdo e a documentacdao cobertas pelo dever de sigilo ndo podem ser transmitidas a

terceiros, nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e

exclusivamente a execucao do contrato.

Clausula 18.2
Contagem dos prazos

Os prazos previstos no contrato sdo continuos correndo em sabados, domingos e dias feriados.

Clausula 19.2
NotificacGes e comunicacdes
1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificacdes e comunicacdes
entre as partes, estas devem ser dirigidas, nos termos do Cddigo dos Contratos Publicos, para o
domicilio ou sede contratual de cada uma das partes, indicados no contrato a celebrar.

2. Qualquer alteragdo dos elementos de contacto deve ser comunicada a outra parte.

Clausula 20.2
Foro Competente
Para resolucdo de todos os litigios decorrentes do contrato a celebrar fica estipulada a competéncia do

Tribunal Administrativo de Circulo de Lisboa, com expressa renuncia a qualquer outro.

Clausula 21.2
Legislagao aplicavel
Em tudo o que for omisso e que suscite dividas no presente contrato, reger-se-a pela lei geral aplicavel
aos contratos administrativos, bem como ao regime juridico do Cddigo dos Contratos Publicos e demais

legislacdo aplicavel em razdo da matéria.
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ANEXO |
Especificagdo Técnicas
A presente aquisicdo devera ter as seguintes especificacdes:

1. Pretende-se a renovacgao da subscricdo Qualys, pelo periodo de 12 meses, de acordo com a seguinte
configuragao:
e Mobdulos de VMDR para 3500 IPs;
e 3500 agentes para Vulnerability Management (VM), 10 para File Integrity Monitoring (FIM), 82
para Web Application Scanning (WAS);
e 82 agentes Qualys Detection Service para sites, 75 agentes de Patch Management e licencas
ilimitadas para Asset Inventory — public sector;
e Scanners virtuais para instalacdo em todos os segmentos de rede;

e Habilitacdo de APl com o nivel Standard correspondente a 2 pedidos em simultaneo e 300

pedidos por hora.

P/N - Descrigio Quant. /1P
fagente

Q-P-VMDR B
Qualys VMDR Bundie - Vulperability Management, Detection. and 3500
Response
Q-E-PUB-FIM
Qualys File Integrity Monitoring FIM (Agente) 10
Q-E-PUB-WAS
Qualys Web Application Scanning WAS (Agente) 82
Q-MDS 5
Qualys Malware Detection Service for Sites 82
Q-F-PM
Qualys Patch Management (PM} - Annual Subscription for Windows 75
Agent
Q-P-Al

Qualys Asset Inventory - Public Sector - Annual Subscription Per
Asset - unlimited licenses

2. Suporte e manutencdo da plataforma de gestdo de vulnerabilidades, pelo periodo de 12 meses,

incluindo:

15 horas mensais (3 dias por més com um total de 180 horas / ano);

e Instalagdo de médulos opcionais adquiridos posteriormente;

e Elaboracdo de relatdrios customizados de acordo com os requisitos definidos;

e Andlise quinzenal dos relatdrios obtidos e definicdo de a¢des a implementar para

garantir a seguranca da infraestrutura analisada;
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e Configuracdo de novos scripts avangados de acordo com os requisitos definidos;

e Servicos de suporte adicionais: suporte local para consultas e relatérios de incidéncias.



